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1 Sammanfattning

Grundande och utveckling

Palantir Technologies Inc. grundades 2003 av Alex Karp, Peter Thiel och andra partners och bdrsnoterades 2020. Palantir
fokuserade ursprungligen pa myndigheter och sakerhetssektorn, men har med plattformen Foundry utokat sitt erbjudande till
kommersiella kunder. 2023 uppnadde foretaget for forsta gangen ett rorelseresultat. Den starka efterfragan pa Al-baserade
I8sningar, sasom Artificial Intelligence Platform (AIP), ledde 2024 till en omsattningsékning pa 30 % till 725,5 miljoner USD och en
nettovinst pa 144 miljoner USD. Med ett bérsvarde pa nastan 100 miljarder USD &r Palantir ett av de stdrsta mjukvaruféretagen,

aven om analytikerna anser att varderingen ar hog.

Kérmprodukter och I6sningar

Palantir erbjuder en rad hogspecialiserade mjukvarulésningar som har utvecklats for att stddja realtidsanalyser, databaserade
beslut, strategisk planering och optimering av resursernas tillganglighet.

® Palantir Gotham. Denna plattform ar utvecklad for militara och underrattelseapplikationer och integrerar data fran olika kallor,
analyserar dem i realtid och levererar anvandbara insikter. Funktioner som geospatial intelligens, riskbedémning och visuell
analys gér Gotham till en central I6sning for underréattelse och évervakning.

®  Palantir Foundry: Denna plattform anvands for att optimera operativa processer i foéretag och organisationer. Den kombinerar
data fran olika kallor, rensar och analyserar dem i realtid och stédjer darmed valgrundade beslut inom omraden som till

exempel logistik.

* Artificial Intelligence Platform (AIP). Denna plattform anvander maskininlarning och Al fér att identifiera monster, férutséga
risker och automatisera beslutsprocesser. Den ar sarskilt vardefull for organisationer som behdver analysera stora

datamangder i realtid.

®* Readiness Solution Suite: Denna svit omfattar flera moduler for optimering av beredskapen hos militéra resurser. Dessa
inkluderar Asset Readiness (fér utrustningens beredskap), Personnel Readiness (for personalens beredskap) och Financial

Readiness (for finansiell planering och resursférdelning).

Fokusomrade: Operativ beredskap med Asset Readiness

Modulen Asset Readiness erbjuder foretag och organisationer en omfattande 16sning for att effektivt hantera sina resurser och sin
utrustning och maximera deras driftsberedskap. Plattformen kombinerar kraftfull dataintegration, évervakning i realtid och intelligent
analys for att optimera operativa processer och mojliggéra valgrundade beslut. Fragmenterade datakallor samlas i en central
plattform som tillhandahaller tillférlitlig och sparbar information. En av karnfunktionerna ar skapandet av en digital tvilling (Digital
Twin) som ger en helhetsbild av alla resurser och processer. Med 360°-vyer far anvéandarna detaljerad inblick i tillstand, anvéandning
och underhallshistorik for enskilda komponenter, enheter eller hela flottor. Automatiserade rapporter och interaktiva analyser hjéalper
till med planering och genomférande av underhall, resursférdelning och férutsagelser av flaskhalsar.

Kostnaderna for mjukvaruldsningarna varierar kraftigt. Engangskostnaderna omfattar implementering, anpassning och
datamigrering, vilket beroende pa projektet kan uppga till flera miljoner euro. Aterkommande kostnader omfattar licensavgifter och
underhallskostnader, ofta graderade efter antal anvandare och funktionalitet. Polisen i Nordrhein-Westfalen betalade till exempel
22 miljoner euro for en femarig licensperiod, plus 660 000 till 1,1 miljoner euro per ar for
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underhall och support. Sammantaget kan projekten bli betydligt dyrare an planerat pa grund av hdéga sakerhetskrav och
datakvalitet.

Trots fordelarna finns det ocksa utmaningar. Palantir Asset Readiness ar starkt beroende av tillgangen till hdgkvalitativa
realtidsdata, vilket kan vara problematiskt om t.ex. de kommunikationssystem som kravs for datadverforing inte ar tillgangliga eller
om det finns risker for SLGINT-hot (Signals Intelligence) i operationsomradet. For att Gvervaka resursernas tillstdnd och
tillganglighet kravs dessutom sensorer och loT-enheter. Det finns ocksa strategiska utmaningar, sasom beroendet av en
amerikansk leverantor, vilket potentiellt kan leda till forlust av datahdgsta och nationell suveranitet. Dataskyddslagen och etiska
aspekter forstarker denna problematik, eftersom omfattande datainsamling och analys av data kan utgora ett intrang i privatlivet
och darmed véacka juridiska och etiska fragor.

rekommendation

Den schweiziska armén bdr dvervaga alternativ till Palantir. Det finns europeiska foretag som erbjuder jamférbara I6sningar
och som ar mer bekanta med kraven pa dataskydd och sakerhet.? Att undersoka open source-alternativ eller utveckla och
integrera egna plattformar for dataanalys kan vara satt att behalla kontrollen Gver kritiska system och minska beroendet.
Utvecklingen bor inte ske pa egen hand, utan tillsammans med samarbetspartner som framstar som 6ppna, palitliga,
integritetsfulla och suverana, for att sakerstalla ett sakert, hallbart och produktivt samarbete.

| detta sammanhang maste bland annat féljande centrala fragor klargoras: Hur sékerstélls arméns tekniska oberoende och hur
kan skyddet av kansliga data garanteras? Vilka alternativ till externa leverantorer starker suveraniteten och minimerar riskerna?
Samtidigt maste den etiska och réttsliga forenligheten hos externa losningar samt deras langsiktiga kostnads-nyttoférhallande
utvarderas. Slutligen maste geopolitiska risker och strategiska beroenden i internationella samarbeten analyseras kritiskt for
att utveckla en hallbar och oberoende strategi.

Av ovan ndmnda skél rekommenderar experterna att man avstar fran Iésningar fran foretaget Palantir Technologies

Incorporated. Fragan om operativ beredskap kommer att behandlas 2025 inom ramen for den specifika KL-strategin for aret
genom arméplaneringen.

Internet of Things (IoT), i militdr sammanhang &ven ként som Internet of Military Things (IoMT), avser ett natverk av fysiska objekt som ar sammankopplade via internet eller
ett militért natverk. Dessa objekt kan samla in och utbyta data och ofta &ven agera automatiskt

tex. SAP Defense & Security eller Accenture (BGO, art. 7, stycke 1, bokstav f).
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2 Inledning

En schweizisk delegation med statssekreteraren for sakerhetspolitk Markus Mader (delegationsledare), arméchefen,
korpskommandant Thomas Sussli, samt den schweiziska ambassadéren i Singapore, Frank Grutter, deltog i den 21:a Shangri-
La-dialogen (SLD) i Singapore fran den 31 maj till den 2 juni 2024.

Under evenemanget tilltalades delegationen av Louis Mosley, representant for Palantir Technologies. Mosley ar Executive Vice
President for Storbritannien och Europa hos Palantir Technologies. Han leder Palantirs verksamhet i Storbritannien och Irland,
inklusive samarbetet med den brittiska regeringen.

Under hans ledning har Palantir genomfért flera projekt i Europa, bland annat stéd till den brittiska regeringen i hanteringen av
covid-19-pandemin och samarbete med National Health Service (NHS) for att forbattra dataintegrationen inom halso- och
sjukvarden. | en intervju betonade Mosley ocksa Palantirs roll i Ukraina, dar foretaget tillhandahaller teknik som hjalper den
ukrainska regeringen att forsvara och ateruppbygga landet (Bloomberg__ ).

Pa Shangri-La diskuterade Mosley med den schweiziska delegationen den schweiziska arméns intresse for I6sningar som
gor det mojligt att tillampa algoritmer eller Al pa data. Han forklarade att Palantir var berett att genomféra en demonstration av de
befintliga méjligheterna och namnde sarskilt en applikation for att «méta tillgangligheten av militara férband», som ar anvandbar
i samband med totalférsvaret. (BGO, art. 7, punkt 1, bokstav ¢ och d).

Uppdrag

"Utvéardera intresset for den foreslagna l6sningen for métning av operativ tillganglighet
av Palantir Technologies.

Med fokus pa "operativ beredskap” utgor Palantir for Readiness Solution Suite med modulen Asset Readiness rapportens
huvudtema. Rapporten behandlar inte enbart denna modul, utan &aven foretaget, de viktigaste plattformarna med sina
respektive utmaningar och den allmanna uppfattningen. Dessutom ger rapporten en rekommendation for det fortsatta arbetet.
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3 Foretaget Palantir Technologies Inc.

3.1 Grundande

PalantiJ Technologies Inc. ar ett amerikanskt mjukvaruféretag som grundades 2003 av Alex Karp, Peter Thiel och andra
partners och som borsnoterades den 30 september 2020. | en portrattartikel i New York Times beskrivs Alex Karp, VD och
medgrundare av Palantir Technologies, som en fargstark och kontroversiell person. Karp ar kénd for sin kritiska instéallning till
Silicon Valley och betonar ofta vikten av dataskydd och integritet. Denna instéllning star dock i strid med anvandningen av
Palantirs teknik, som sjalv anvands for dvervakning och i vissa fall ingriper djupt i medborgarnas integritet. Karp erkadnner de
etiska betankligheterna, men har vid flera tillfallen klargjort att han inte har nagra moraliska problem med att Palantirs
programvara skadar «USA:s fiender». Denna installning vacker fragor om de moraliska granserna for dataanvandning och
overvakning i sakerhetspolitiska konflikter (Beiner et al.).

Peter Thiel, medgrundare och tysk-amerikansk entreprendr och investerare, spelar ocksa en central roll i Palantirs strategiska
och etiska inriktning. Thiel &r kand som anhangare av konservativa politiker som Donald Trump. Han féresprakar mindre statlig
inblandning och mer individuell frihet, vilket har gett honom mycket kritik sinessinsider.del. Hans syn pa demokrati, som han
anser oforenlig med absolut frihet, samt hans anknytning till den kontroversielle statsrattsjuristen Carl Schmitt, som féresprakar
auktoritara strukturer, har ocksa vackt kontroverser aude.

Med Karp och Thiel star tva motsatta personligheter i spetsen for féretaget: Karp framstar som en visionar och idealistisk VD som
vardesatter pro-vastliga varderingar och ett teknologiskt forsvar av USA, medan Thiel foretrader en individualistisk linje som
motsatter sig statlig intervention och foresprakar konservativa ideologier. Bada delar dock malet att stéarka vastvarlden genom
teknologisk 6verlagsenhet. De ser Palantir som en central aktor i den globala sakerhetsstrukturen. Foretaget samarbetar nara med
amerikanska underrattelsetjanster och tillhandahaller teknik som ska forsvara vastliga intressen och varderingar, aven om detta
innebar omfattande 6vervakningsatgarder och militdra atgarder.

For Thiel och Karp star det fast att Palantirs teknik ska stodja bade USA:s nationella sékerhet och dess allierades strategiska
intressen. Det innebar att Palantir uttryckligen inte gor affarer med lander som &r fientligt installda till USA, sdsom Ryssland eller
Kina. Trots olika politiska preferenser ar Thiel och Karp 6verens om att vastvariden maste starkas genom teknologisk
overlagsenhet och en beslutsam hallning gentemot potentiella hot (Das Erste).

3.2 Utveckling

Palantir Technologies har genomgatt en anmarkningsvard utveckling sedan starten 2003. Inledningsvis fokuserade foretaget pa
att tillhandahalla dataanalysprogramvara till myndigheter, sarskilt inom sakerhets- och férsvarssektorn. Med lanseringen av
plattformen Foundry utékade Palantir sitt erbjudande till kommersiella kunder, sdsom banker och organisationer inom
hélso- och sjukvarden, och uppnadde darmed betydande framgangar (bérs On me).

Ar 2023 redovisade Palantir for férsta gangen ett rérelseresultat, vilket stérkte aktiedgarnas fértroende och ledde till en uppgang i
aktiekursen. Efterfragan pa foretagets Al-baserade |6sningar, sarskilt Artificial Intelligence Platform (AIP), bidrog avsevart fill
denna framgang (Time). Under tredje kvartalet 2024 Gvertraffade Palantir

Foretagets namn Palantir kommer fran beteckningen Palantiri, de seende stenarna, i J. R. R. Tolkiens fantasysaga
"Sagan om ringen"
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férvantningarna med en omsattning pa 725,5 miljoner US-dollar, vilket motsvarar en 6kning med 30 % jamfért med féregaende ar.
Nettovinsten fordubblades till 144 miljoner US-dollar. Dessa resultat drevs av en stark efterfragan pa Al-verktyg bade inom den
amerikanska handelssektorn och inom den offentliga sektorn (Financial Times). Foretagets marknadsvarde narmar sig 100
miljarder US-dollar, vilket gor Palantir till ett av varldens stoérsta mjukvaruforetag (MarketWatch). Trots dessa imponerande resultat
forblir vissa analytiker forsiktiga och pekar pa foretagets hoga vardering (InvestmentWeek).

4 Karnprodukter och I8sningar

Palantir erbjuder en rad hogspecialiserade mjukvaruldsningar som har utvecklats for att stédja realtidsanalyser, databaserade
beslut, strategisk planering och optimering av resursernas tillganglighet. Fyra plattformar utgor karnprodukterna.

4.1 Palantir Gotham

Palantir Gotham ar foretagets viktigaste plattform. Den ar utformad for att integrera, bearbeta och omvandla mycket stora
dataméangder fran olika kallor till anvandbara insikter. Gotham anvands av militdra och underrattelsetjanstorganisationer, men
ocksa av sakerhetsmyndigheter som t.ex. polisen, och erbjuder en kraftfull 16sning for underrattelseverksamhet och évervakning.
De viktigaste funktionerna ar:

* Dataintegration: Gotham goér det mdjligt att kombinera data fran olika kallor, sasom dronare, satelliter,
underrattelsetjanstrapporter och sociala medier. Plattformen bearbetar dessa heterogena datastrommar i realtid och skapar en
sammanhangande helhetsbild.

® Visuell och rumslig analys: Plattformen visar kopplingar mellan olika datapunkter visuellt, vilket gér det méjligt for analytiker och
beslutsfattare att snabbt identifiera monster och samband. Till exempel kan natverk av aktorer visualiseras och geografiska
rorelser sparas.

® Avancerade sék- och fragefunktioner: Gotham erbjuder kraftfulla sokverktyg som gor det mojligt for anvandare att hitta specifik
information i stora datamangder. Dessa sokningar kan finjusteras och filtreras for att sbka igenom data efter relevanta kriterier.

® Riskbeddmning och hotanalys: Genom att kombinera data fran det forflutna med information i realtid kan potentiella hot
upptackas i ett tidigt skede. Gotham gor det méjligt for analytiker att beddma hot i realtid och simulera riskscenarier.

* Geospatial Intelligence: Militara operationer kraver ofta precis geografisk information. Gotham integrerar kartografiska
representationer och mojliggor 6verlagring av data pa geografiska kartor for att battre analysera rorelser, positioner och
hotspots.

| militdra operationer anvands Gotham som en central [6sning for rekognosering och Gvervakning och stodjer det snabba
beslutsfattande som krévs for taktiska operationer.

Se aven webbplatsen Palantir Gotham.
Till exempel: Rapporter om sakerhetsincidenter, attacker eller andra hot. Observationer av typiska moénster hos personer, grupper eller organisationer. Kartor éver tidigare hot,
tidigare insatsplatser eller kdnda hotspots. Tidigare rorelser av personer, varor eller fordon. Gamla nyheter, samtal eller e-postmeddelanden som har analyserats.
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4.2 Palantir Foundry

Palantir Foundry® &r en plattform avsedd for foretag och organisationer som vill optimera operativa och logistiska processer.
Den gor det méjligt att kombinera data fran olika omraden sdsom produktion, leveranskedjehantering, logistik och andra operativa

processer. Genom sin férmaga att bearbeta och visualisera data i realtid skapar Foundry transparens och stddjer valgrundade
beslut. De viktigaste funktionerna ar:

* Sémlbs dataintegration. Foundry samlar data fran olika kallor, sasom lagerlistor, insatsplaner, logistiknatverk och
resurshanteringssystem. Genom att kombinera all denna data skapas en fullstandig bild av de operativa resurserna.

Transformation och rensning av data: Plattformen erbjuder en mangd verktyg for att rensa, standardisera och forbereda
data for analys. Pa sa satt kan aven ostrukturerade data 6verforas till en enhetlig struktur, vilket &r mycket vardefullt for
organisationer som anvander olika datakallor.

Realtidsanalys och rapportering: Foundry gor det mdjligt att dvervaka materialfléden, spara lager och identifiera

flaskhalsar i ett tidigt skede. Det skapar rapporter i realtid som uppdateras automatiskt vid forandringar. De kan anpassas
flexibelt och anvandas av flera team.

Modellering och simulering: Plattformen gor det mdjligt for anvandare att skapa simuleringar baserade pa datamodeller for att
planera framtida scenarier. For militdra organisationer kan detta vara sarskilt vardefullt for att till exempel simulera
logistiska utmaningar och scenarier i fredstid och vara forberedda pa dessa.

Samarbete och teamarbete: Foundry stdder ett samarbetsinriktat arbetssatt dar flera anvandare samtidigt kan arbeta med
datamangder och analyser. Denna funktion mdjliggdér tvarfunktionellt samarbete och frdmjar snabba
samordningsprocesser, vilket ar avgorande i komplexa militara insatser.

Inom det militira omradet anvands Foundry ofta for att hantera logistik, forsorjning och planering av insatser, vilket 6kar den
operativa effektiviteten och optimerar resursférdelningen.

4.3  Artificiell intelligensplattform (AIP)

Oie Artificial Intelligence Platform (AIP) fran Palantir har utvecklats for att integrera stora sprakmodeller (Large Language Models, LLM)
och Al-applikationer i foretag och organisationer. Aven om AIP ursprungligen var avsett for militdra tilldmpningar anvands det
aven inom kommersiella omraden. De centrala punkterna ar:

Dataintegration och datasékerhet: AIP mojliggor bearbetning av stora datamangder inom avskarmade natverk, vilket ar
avgorande for militara tilldmpningar for att skydda kanslig information.

Insatskoordinering: Plattformen stdder beslutsfattande i realtid, till exempel genom analys av multidoméanoperationer och
visualisering av taktiska scenarier.

Automatisering och effektivitetskning: Militara enheter kan med hjalp av AIP fatta databaserade beslut, fran resursallokering
till insatsplanering.

A Se dven webbplatsen Palantir Foundly.
Se dven webbplatsen Palantir Artificial Intelligence PlaWom
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AIP ar sarskilt viktigt i samband med moderniseringen av férsvarsmakten och tillampningen av artificiell intelligens for att forbattra
det strategiska och taktiska beslutsfattandet.

4.4  Palantir TITAN

TITAN (Tactical Intelligence Targeting Access Node) ar ett markbaserat system pa en lastbil som ska modernisera den
amerikanska arméns kapacitet inom rekognosering och malsokning. Systemet integrerar olika sensorer, t.ex. fran rymden, luften
och marken, for att tillhandahalla information i realtid for precisa langdistansattacker. | mars 2024 erhdll Palantir ett kontrakt fran
den amerikanska armén pa 178,4 miljoner dollar for utveckling och leverans av tio TITAN-prototyper. TITAN ar nasta generation av
en markstation for informationsinsamling, évervakning och spaning. Den anvander artificiell intelligens for att snabbt bearbeta
sensordata fran olika kallor. Enligt féretaget kommer TITAN att erbjuda underrattelsestéd for malsékning och situationsforstaelse
och ska forkorta tiden fran sensor till skytt, vilket stodjer multidomanoperationer.

4.5 Palantir Readiness Solution Suite

Palantir Readiness® &r en programvaruldsningssvit som syftar till att effektivt hantera och optimera tillgangligheten och
beredskapen hos organisationers fysiska och finansiella resurser samt personal, samt forbattra den strategiska planeringen. Den
anvander dataintegration och analys for att stddja beslutsprocesser i realtid. Sviten bestar av tre moduler: Asset, Personnel och

Financial Readiness.

4.5.1 Modul Asset Readiness

Modulen Asset Readiness ar en mjukvarulésning som hjalper organisationer att fa en omfattande och aktuell 6versikt 6ver sina
fysiska tillgangar (Asset) ndr som helst. Genom att integrera och harmonisera fragmenterade datakallor skapas en digital
avbildning (Digital Twin) av tillgangarna. Denna digitala modell gér det méjligt att analysera tillgangarnas tillstand, identifiera trender
och fatta valgrundade beslut. De centrala punkterna ar:

* Tillstandsévervakning och underhall: Realtidsdvervakning av tillstandet for alla fysiska tillgangar, t.ex. stridsvagnar, flygplan
eller kommunikationsutrustning, for att tidigt upptacka underhallsbehov och maximera tillgangligheten.

® Lagerhantering: Sparning av tillgangar och deras rorelser for att sakerstalla att kritiska tillgangar ar tillgangliga vid alla
tidpunkter.

® Livscykelhantering: Analys och optimering av utrustningens livscykel for att sakerstalla kostnadseffektiv anvandning.

Med modulen Asset Readiness kan militdra organisationer sakerstalla att deras utrustning alltid &r redo att anvandas och samtidigt
optimera den effektiva anvéandningen av resurserna.

4.5.2 Modul Personnel Readiness

Modulen Personnel Readiness fokuserar pa personalens insatsberedskap, inklusive truppernas tillganglighet och halsotillstand.
Den stdder tilldelningen och forvaltningen av personalresurser och hjalper till att sékerstalla att ratt personer ar tillgangliga vid ratt
tidpunkt. De centrala punkterna ar:

A Se aven webbplatsen Palantir TITAN. Se dven webbplatsen
Palantir Readiness
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Tillgénglighets- och kapacitetshantering: Uppfdljning av personalens tillganglighet och planering av uppdrag baserat pa
deras tillganglighet.

Kompetens- och utbildningshantering: Overvakning och planering av utbildningar for att sikerstalla att personalen har de
noédvandiga fardigheterna och kvalifikationerna.

Halso- och konditionsévervakning: Hantering av halso- och konditionstraning for att optimera personalens kondition och
prestationsférmaga.

Med modulen Personnel Readiness kan militdra organisationer hantera sina insatsstyrkor mer effektivt och sakerstalla att
valutbildad och frisk personal alltid finns tillganglig.

4.5.3 Modul for ekonomisk beredskap (Financial Readiness)

Modulen Financial Readiness fokuserar pa finansiell planering och budgetering for att sékerstélla operativ beredskap inom alla
omraden. Den gor det mdjligt for organisationer att effektivt Gvervaka kostnader, fordela resurser pa ett optimalt satt och
kontrollera utgifter i realtid. De centrala punkterna ar:

Budgetering och planering: Upprattande och évervakning av budgetar for olika militara program och insatsomraden.

Kostnadskontroll och uppféljning: Realtidsanalys av utgifter for att férdela finansiella medel effektivt och undvika onddiga
kostnader.

Resursallokering och effektivitetshantering: Optimering av finansiella medel for personal, utrustning och drift for att
maximera insatsberedskapen inom den tillgangliga budgeten.

Modulen Financial Readiness hjalper militdra organisationer att anvanda finansiella resurser pa ett malinriktat satt och
minimera finansiella risker for att sékerstalla langsiktig insatsberedskap.

4.5.4 sammanfattning

Sammantaget goér Readiness Solution Suite det mdjligt for militdra organisationer att hantera och optimera sin insatsberedskap pa
ett helhetsmassigt satt. Modulerna Asset Readiness, Personnel Readiness och Financial Readiness samverkar for att ge en
fullstandig och integrerad bild av resursernas tillganglighet och effektivitet, vilket ar avgorande for en framgangsrik insatsplanering
och genomférande.

4.6 Anvindning inom de europeiska forsvarsmakterna ()

4.6.1 Anvindning av s forsvarsmakt

De brittiska forsvarsmakterna ar bland de mest framstdende anvandarna av Palantirs I6sningar i Europa. De anvander bade
Palantir Gotham och Palantir Foundry. Bland annat har Palantir sedan 2022 ett ndra samarbete med Royal Navy for att
optimera personal- och flottférvaltningen infor eventuella framtida konflikter. | vilken utstréackning Palantir for Readiness eller
Palantir Artificial Intelligence Platform (API) anvands har inte offentliggjorts.

Det finns heller inga offentliga rapporter som tyder pa att Palantir-teknik anvénds av andra arméer, t.ex. Frankrike, Osterrike,

Norge, Sverige eller Finland. Det ar sakert att den tyska forsvarsmakten inte anvander Palantir-teknik. Férmodligen ar den
militara anvandningen av Palantir-programvara i Europa fortfarande mycket begransad.
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4.6.2 Anvindning av den tyska polisen ()

| vissa europeiska lander anvands dock Palantir inom omradet inre sakerhet. Vissa tyska polismyndigheter, till exempel i
Hessen, Nordrhein-Westfalen och Bayern, anvander plattformen Gotham som stéd for dataanalys i kriminalpolitiskt
sammanhang Ne ol k . En landsomfattande inférande av denna analysplattform avvisades dock eftersom den forknippades
med for stora risker. Den framsta anledningen till att man avstar fran en landsomfattande inférande av Palantir ar
dataskyddsmassiga betankligheter och en preferens for sjalvstandiga, europeiska I6sningar. Kritiker, daribland inrikespolitiker
och dataskyddsexperter, befarar en sammanblandning av statlig verksamhet och privata ekonomiska intressen, sarskilt nar det
géller behandling av kansliga polisuppgifter. Darfor dvervags aven en egen utveckling som pa lang sikt mojliggér oberoende av
externa leverantorer (Taoesschau, BR). | Norge anvands Palantir Gotham av tullen for att Gvervaka och kontrollera passagerare
och fordon. Sedan 2017 anvander den danska polisen POL-INTEL-systemet, som baseras pa Palantir Gotham. Detta system
skapar sa kallade "heat maps” © for att identifiera omraden med forhdjda brottsfrekvenser och stodjer darmed det
férebyggande polisarbetet (Tvlor & Francis).

4.6.3 Anvandning i Schweiz

| Schweiz anvands Palantir framst av foretag i den privata sektorn. Credit Suisse har sedan 2016 samarbetat med Palantir for
att utveckla ett automatiserat compliance-system. Banken investerade flera hundra miljoner franc i integreringen av Palantirs
mjukvarulésningar for att optimera sina compliance-processer. Detta projekt visade sig dock vara problematiskt. Enligt rapporter
uppgick investeringarna till cirka 500 miljoner schweiziska franc, men projektet betraktades i slutdndan som ett
misslyckande (side Paradeplatz). Efter 6vertagandet av UBS beslutade man att avsluta samarbetet med Palantir. Man har
placerat programvaran pa den sa kallade "Decom-listan”, vilket innebar att den tas ur bruk (nsid(i___j Tle).

Aven aterforsakringsbolaget Swiss Re anvénder Palantirs programvara fér dataanalys. Det framtida samarbetet &r dock osékert,
eftersom anvandningen av Palantir ses &ver efter ett ledningsbyte hos Swiss Re (finews). Medieféretaget Ringier satsar
ocksa pa Palantir. Det anvander programvaran Foundry for att utnytta datapotentialen och for att battre kunna betjana och
informera sina lasare (Ringier). Inom ramen for ett femarigt partnerskap kommer Palantir Technologies Inc. att stélla sin "Artificial
Intelligence Platform (AIP)” till Ringiers férfogande “for att driva pa Al-strategin for koncernens tre strategiska omraden — Media,
Marketplace och Sports Media — internationellt och arbeta med den senaste och mest ansvarsfulla Al-tekniken” (Rinoier).

Det finns daremot inga kanda fall dar myndigheter i Schweiz har anvant systemet. Federala hdlsomyndigheten (BAG) avvisade
ett erbjudande fran Palantir om st6d i hanteringen av pandemin (WOZ). Inom ramen for upphandlingen av projektet Ik NDA (BOG,
art. 7, stycke 1, bokstav c) har armasuisse granskat ett erbjudande fran Palantir. Pa grund av att obligatoriska kriterier inte
uppfylldes togs erbjudandet inte med i urvalet.

5  Fokusomrade: Operativ beredskap med tillgangsberedskap

Modulen Asset Readiness ar en mjukvarulésning som hjalper organisationer att fa en omfattande och aktuell versikt ver sina
tillgangar. Genom att integrera och standardisera fragmenterade datamiljoer skapar l6sningen en digital avbildning av
organisationens tillgangar. Detta gor det mgjligt att besvara fragor om tillgangarnas skick, identifiera trender och fatta
valgrundade beslut.

Heat Maps anvands inom polisarbetet for att visuellt aterge och analysera brottslighet och brottsmonster. De hjélper till att identifiera sa kallade "hotspots” — geografiska omraden dar
vissa typer av brott begas oftare.
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Exempel pa detta ar:
*  Fordonsunderhall: Programvaran analyserar data om fordon som stridsvagnar, lastbilar eller transportfordon, inklusive

underhallshistorik, driftstimmar och sensorinformation. Detta m&jliggor tidig planering av underhallsarbete for att forhindra
driftstopp och sakerstélla flottans driftsberedskap.

Vapen- och ammunitionshantering. Asset Readiness konsoliderar data om lagerbestand, slitage och forsérjningskedjor
for vapen och ammunition. Pa sa satt kan befalhavare sékerstalla att det finns tillrackligt med resurser tillgangliga for att
effektivt stodja operationer.

Flygplan: Lésningen integrerar data fran flygplan, drénare och helikoptrar for att 6vervaka tillstdndet hos komponenter som

motorer eller avioniksystem. Detta gor det majligt att planera reparationer och underhall i god tid for att maximera flygvapnets
insatsférmaga.

Logistik och férsérjningskedjor: Asset Readiness hjalper till att dvervaka leveranskedjor for kritiska resurser som bransle, mat
eller reservdelar. Detta sakerstaller att fdornddenheter nar sina destinationer i tid och att operativa flaskhalsar undviks.

Genom att anvanda Asset Readiness kan en militdr organisation hantera sina resurser pa ett holistiskt och effektivt satt.
Lésningen erbjuder en precis beslutsgrund, forbattrar beredskapen och minimerar driftstopp.

5.1 Fallstudie: USA:s armé

Under 2018 tvingades den hdgsta ledningen inom den amerikanska armén ta itu med sitt mest kritiska problem: beredskapen,
eller tillgangligheten och insatsférmagan hos en viss enhet, soldat eller utrustning for att kunna utféra ett uppdrag. Aven att
besvara till synes enkla fragor om insatsberedskap, t.ex. hur manga stridsvagnar som ar insatsberedda eller hur manga

stridsvagnsférare som ar utbildade, var enormt komplicerat, eftersom informationen var spridd dver hundratals datakallor eller
pa skrivbord och i huvuden.

51.1 Lésning med Palantir for Readiness Solution Suite

Plattformen Palantir for Readiness spelar en central roll nar det géller att kontrollera och optimera beredskapen hos den
amerikanska arméns tillgangar och personal. Den integrerar data fran éver 160 kallsystem och mer éan 30 000 datatabeller. Pa
sa satt mojliggér den skapandet av en digital tvilling (Digital Twin). Denna omfattar information fran omradena ekonomi,
logistik, personal och insatser och anvands for att koppla samman omfattande datakallor pa ett effektivt och skalbart satt.
Nar det galler insatsberedskap och beslutsstdd méjliggér plattformen realtidsévervakning av mer an 65 000 enheter, dver en
miljon tjanstestaliningar och 1,5 miljoner utrustningsféremal. Bearbetningen av stora datamangder i realtid mdjliggér en
kontinuerlig analys. Ett annat anvandningsomrade for plattformen ar prediktiv analys. Genom att tidigt identifiera 6verskottsmedel
kunde mer an 3,3 miljarder USD frigéras for andra @ndamal under 2020. Detta tydliggdr plattformens roll i en effektiv
resurshantering. Plattformen anvands darmed inte bara som ett analysverktyg utan ocksa som eft beslutsstodssystem.
Integreringen av stora dataméangder och tillhandahallandet av information i realtid ger dessutom ledningen for den amerikanska

armén en omfattande Gversikt 6ver status och tillganglighet av personal, material och logistiska resurser. Detta skapar en
grund for databaserade beslut. Dessutom

" Jfr Carahsoft, Resources Asset Readiness Introduoion, Case Studies sida 6. Jfr &ven WabDaQe Palantir Blog. Medium: Are You Ready? New Palantir modules help enable readiness at the
world's most critical institutions, 11 augusti 2022.
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Dessutom prognostiserar Readiness beredskapen. Detta méjliggor tidiga atgarder for att minska riskerna. Kontinuerlig uppdatering
och évervakning i realtid skiljer I16sningen fran statiska system.

51.2 Utdrag ur enskilda resultat

Palantir for Readiness ger en omfattande forstaelse for operativ beredskap. Dessutom har I6sningen en transformativ inverkan pa
organisationen och stoder insatser i en alltmer instabil varld. Exempel pa dessa resultat med uttalanden om beredskap ar:

® Beredskapsstatistik och prognoser for flygplan och beséttningar. Genom att integrera relevanta kallsystem i realtid ger
plattformen en helhetsbild av flygplanens, piloternas och beséttningarnas beredskap pa alla nivaer. Denna funktion har férbattrat
synligheten av flygstatistik pa alla nivaer och darmed ocksa den allmanna situationen inom luftfarten. Plattformen jamfor
planerade flygtimmar och finansiella prognoser for antalet effektiva flygtimmar och kostnaderna for dessa for att avgéra om
resursanpassningar ar nédvandiga.

* Maétvérden for sjélvsténdig kontroll av beredskap och resurs tillgdnglighet. For att fa relevanta uppgifter om en viss resurs
(tillgdng) var man tidigare tvungen att skicka e-postforfragningar till befélhavare och andra berérda personer inom
organisationen. Det tog flera dagar innan svaren kom. Aven svar pa enkla fragor, till exempel om det fanns en erséattningsenhet
i lager, kunde krava betydande manuellt arbete. Plattformen erbjuder befalhavarna i hela armén en sjalvbetjaningslosning som
ger dem tillgang till en mer omfattande, integrerad vy som ger dem en tydlig 6versikt over tillgangen pa deras resurser.

® Insatsberedskap fér trupperna och beslutsstéd i realtid. Innan Palantir anvandes spenderade militara forband, sasom 82:a
luftburna divisionen, uppskattningsvis mer an 500 timmar per manad pa att utarbeta en engangsbedémning av sin
insatsberedskap. Detta utgor en ohallbar kostnads- och tidsrisk for en global insatsstyrka som maste kunna sattas in var som
helst i varlden inom 18 timmar. Divisionen har nu tillgang till insatsberedskapsdata i realtid via en forbandsorienterad
applikation som sammanfattar dess personal, utrustning och andra relaterade nyckeltal. Utéver lagesuppfattningen gor
plattformen det mgjligt for anvandarna att visa resultaten i sitt historiska sammanhang. Detta hjalper till att satta den aktuella
beredskapssituationen i ett stérre sammanhang och gor det méjligt for befalhavarna att snabbt fatta valgrundade, datastodda
beslut.

Plattformen Palantir for Readiness fungerar som ett verktyg for den amerikanska armén for att integrera omfattande datakallor, for
realtidsdatabehandling och for prediktiv analys. Den mgjliggdr évervakning av personal, material och logistiska resurser, stoder
databaserade beslutsprocesser och bidrar till att optimera insatsberedskapen och resursanvandningen.

5.2 Datasom férutsattning

Olika datakallor ar avgérande for att faststélla och optimera militdra férbandens insatsberedskap. Forst nar dessa datakallor
sammanférs far man en heltdckande bild av truppernas tillganglighet, kapacitet och insatsberedskap. Bland de viktigaste
datakallorna finns personaluppgifter som ger information om personalstyrka, tillganglighet, kvalifikationer och insatsberedskap.
Dessa utgor darmed grunden for planering och sakerstéllande av tillgangen pa kvalificerad personal fér specifika uppdrag. Vidare
ar logistik- och materialdata av central betydelse. De omfattar information om lager, skick och tillganglighet av utrustning, fordon
och vapen. Uppgifterna mojliggér noggrann évervakning av materialet.
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tillganglighet samt tidig identifiering av eventuella flaskhalsar. Finans- och upphandlingsdata ger i sin tur vardefull insikt i
budgetar, 16pande utgifter och upphandlingsstatus, vilket underlattar dvervakningen av finansieringen och en effektiv
resursfordelning. Uppgifter om insatser och beredskap, som visar mobiliseringsstatus, 6vningsstatus och truppers
tillganglighet, ar ocksa oumbarliga, eftersom de visar hur snabbt och i vilken utstrackning forbanden &r insatsberedda.
Underhalls- och reparationsdata bidrar ocksa till den Gvergripande Oversikten genom att visa planerade och oplanerade
underhallsarbeten samt underhallshistorik och reparationsstatus. Detta hjalper till att undvika materialbortfall och planera
materialtillgangligheten. Dessutom erbjuder geospatial intelligence (GEOINT) viktig lagesinformation med geografiska data och
mojliggdr en malinriktad insatsplanering. Open-Source Intelligence (OSINT™) och datakallor fran privata leverantérer, som
omfattar information fran offentligt tillgangliga kallor eller fran specialiserade leverantorer, t.ex. vadertjanster, ger ytterligare
kontext for strategiska beslut. Slutligen ger data om resurshantering och behovsplanering aktuell information om
tillgangligheten av kritiska fornddenheter, sasom bransle, mat och medicinska forrad, och méjliggér darmed en kontinuerlig
forsorjning. Palantirs formaga att forena alla dessa datakallor i ett enda system ar den centrala faktorn for dess hoga prestanda i
militara operationer. Genom integreringen av dessa olika datakallor skapas en detaljerad lagesbild som majliggér en precis
bestamning och kontinuerlig utvardering av insatsberedskapen och ger beslutsfattare en vélgrundad

Grund for planering och genomférande av riktade atgarder.

5.3  Detaljer om modulen Asset Readiness

Att fa en 6verblick 6ver egna resurser och deras tillgénglighet kan vara en komplex utmaning. De data som en organisation
behdver for att "se” sig sjalv ar ofta spridda éver olika system. Dessutom lagras dessa data ofta i olika format i silosystem,
vilket innebar att en omfattande manuell utvardering kravs for att fa fram anvandbar information. Ofta maste experter besvara
dessa fragor genom tidskravande manuellt arbete.

5.3.1 Karnan i8sningen

| grund och botten ar Asset Readiness en mjukvarulésning med ©ppen arkitektur som ar utformad for att harmonisera
fragmenterade IT-landskap och samtidigt ta hansyn till befintliga system och processer. Med integrerade, tolkningsbara data och
flexibla operativa verktyg kan anvandarna inte bara snabbare fa en Oversikt 6ver det aktuella laget, utan ocksa besvara mer
djupgaende fragor (figur 1).

SQURCE DATA
Asaet Asset
- Ac cxustabiy s
Argyend
Aqure Repomg
Resyurce -
Figur 1: Fran fragmenterade data via deras integration till Oigital Twin» fér analys av resurser Amaxa

Istallet for att bara ta reda pa hur manga fordon som finns i flottan kan en anvandare nu fraga: «Hur manga av dessa fordon
ar uppdaterade i

() OSINT stéar fér Open Source Intelligence och beskriver insamling och analys av information fran allmént tillgangliga kallor som mediebevakning, sociala medier, onlineforum och andra 6ppna
informationskallor pa internet.
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Nar det galler underhall, hur férdelar sig de fordon som inte ar i drift mellan nya och gamla modeller? Modulen Asset Readiness
hjalper till att hantera resurserna effektivt och kontrollera och optimera deras driftsberedskap. Losningen omfattar:

® En central datakélla for alla organisationens tillgangar. Losningen omfattar en central, palitlig plattform dar alla data om
tillgdngarna samlas in och halls uppdaterade. Den gor det mdjligt for olika team att gemensamt komma at och arbeta med
dessa data, samtidigt som tydliga regler faststaller vem som far se eller redigera vilka data.

® Maétning och utvérdering av driftsberedskap. Losningen gor det majligt for organisationer att dvervaka statusen for sina
tillgangar i realtid och analysera dem pa olika nivaer — fran helhetsoversikt till enskilda komponenter.

® Undersdkning av problem. Nar problem uppstar mojliggér 16sningen en djupgaende analys for att identifiera orsaken och
prioritera effektiva atgarder for att atgarda dem.

® Optimering av resursférdelningen. Det gar att avgdra var en tillgadng behdvs mest, vart utrustning ska skickas eller var
arbetstiden kan optimeras. Losningen hjalper till att férdela resurserna effektivt genom att identifiera behovet och optimera

anvandningen.

® Analys av langsiktiga trender pé& alla nivaer. Lésningen gor det maojligt att analysera tidsmassiga utvecklingar i tillstdndet och
driftsberedskapen hos enskilda tillgdngar. Sadana analyser ar mojliga bade ur ett helhetsperspektiv och for enskilda
komponenter.

* Forutsédga férvédntade toppar och risker. Programvaran gor det mojligt att identifiera potentiella utmaningar i ett tidigt skede och
vidta proaktiva atgarder for att minimera negativa effekter. Detta kan till exempel vara fallet vid traningsdvningar som kraver
storre personal- eller materialinsatser an planerat.

5.3.2 Digital tvilling av resurser och arbetsfloden

En digital tvilling skapas som aterspeglar resurser och arbetsfloden i hela organisationen. Data fran olika system sammanfors,
rensas och ordnas sa att alla i organisationen kan forsta dem. Denna tekniska process gor det mojligt for anvandarna att arbeta
med data som objekt och forsta deras egenskaper och relationer till varandra. Objekten fungerar som tolkningsbara byggstenar for
anvandarna, som stdder analyser och arbetsfloden pa hela plattformen.

Information som ar relevant for en enskild lastbil, som lagras i olika datasystem och ar typmarkt, centraliseras och registreras i ett
enda ’lastbils™-objekt. Denna metod for datamodellering paskyndar avsevart insamlingen av kunskap och resultat och férenklar
anvandningen av data i hela foretaget. Alla som har behérig atkomst kan med bara nagra fa klick besvara fragor utan att behéva
ha kunskaper inom databehandling. Komponenterna ar féljande:

* Data Connection skapar en integrerad 6versikt éver data fran olika kallor for att mojliggéra valgrundade beslut. Tack vare olika
konfigurerbara anslutningsmetoder och 6ppna programmerbara APl:er  kan I6sningen anslutas till alla datakallor, filsystem,
databaser eller tredjepartsapplikationer for att pa ett tillforlitligt satt samla in data oavsett format, plats och miljé.

" APl:er (Application Programming Interfaces) ar grénssnitt som gor det mojligt for olika programvaruapplikationer att kommunicera med varandra. De definierar hur program eller
system kan utbyta data och funktioner utan att direkt ingripa i de andra applikationernas interna funktioner.
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Data Lineage (datasparbarhet) sakerstéller att anvandarna kan lita pa analyserna genom att kontrollera den uppstroms
liggande datakallan. Datasparbarheten genereras automatiskt inom plattformen fran och med tidpunkten for

datainsamlingen, sa att anvandarna kan spara data och genomféra kontroller i alla faser av integration, transformation,
distribution och anvandning.

Data Health identifierar dataproblem proaktivt innan beslut fattas baserat pa felaktiga data. Anvandare kan 6vervaka,
granska och atgarda datakvalitetsproblem bade genom automatiska varningar och anvandarstyrda tillstandskontroller.

Data Engineering framjar en gemenskap for experiment och snabba forbattringar, dar produktionen inte andras forran
andringamna har granskats. Anvandare kan gemensamt integrera, rensa, omvandla och modellera data.

Dataskydd maximerar samarbetet mellan team och skyddar samtidigt data genom att folja noggrant graderade
behdrigheter. Palantirs sakerhetsmodell erbjuder flera krypteringsnivaer och rollbaserade, atkomstbaserade och
andamalsbaserade kontroller ner till cellniva, som forblir nedstroms i alla applikationer och harledda dataméangder.

Oppenhet och flexibilitet. Detta férenklar interoperabiliteten med befintliga datakallor och verktyg, s& att nya tekniker kan
integreras sa snart de blir tillgangliga. Anvandningen av 6ppna APl:er och mjukvaruutvecklingskit (SDK) stoder flera tekniker och
arkitekturmodeller som kan integreras i l6sningen och majliggdr anslutning till verktyg fran tredjepartsleverantorer.

Skalbarhet: Losningen anpassar sig efter forandringar i datavolymen och antalet anvandare samtidigt som den optimerar
resursanvandningen. Den containeriserade infrastrukturlagret bygger pa Kubernetes®® och sakerstéller dynamisk
skalbarhet, forbattrad datorkraft, 6kad kostnadskontroll och férbattrad sakerhet.

5.3.3  Olika 360-graders vyer

360-graders vyer ger insikter och nyckeltal for varje objekt i driftsmiljon, oavsett om det ar en komponent, ett fordon eller
flygplan, en flotta, ett uppdrag, en underhallsuppgift eller nAgon annan relevant konstruktion.

®* Component 360: En detaljerad 6versikt Over varje komponent som sparas i organisationen i sitt aktuella och historiska
sammanhang: montering och demontering, leverantor, sensormatvarden, aterstaende livslangd (RUL) och mer.

Equipment 360: En anvandbar och integrerad Oversikt 6ver plattformar och stora enheter, t.ex. fordon och maskiner. Data om
driftsberedskap, uppdrag, inspektioner, underhall, installerade komponenter, sensorvarden och mer anvands.

Fieet 560. Losningen erbjuder aven vyer pa "flottniva” for att identifiera beredskap, tillgénglighet och risker for tillgangar
over flera plattformar. Den integrerar information fran olika militdra system for att skapa en gemensam &versikt som
sammanfor olika komponenter, oavsett om de tillhor flygvapnet, marinen, armén eller andra omraden.

Kubernetes (ofta kallat K8s) &r en programvara som anvands fér att styra och administrera ett stort antal programvarukontainrar. En container innehaller till exempel den
faktiska applikationen som anvéndarna anvénder och allt som applikationen behéver for att fungera.
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5.34 Analys, rapportering och operativa beslut

Anvandare kan hamta data med utbyggbara analysverktyg och snabbt presentera data och insikter i interaktiva rapporter som
uppdateras i realtid. Med flexibla matvarden, analyser och rapporter gor 16sningen det méjligt att fatta beslut utan férdrdjning och
baserat pa en omfattande analys.

*  Overvakning av lagerberedskapen méjliggér analys och sikerstdllande av tillganglighet, insatsberedskap och optimal
anvandning av resurser.

® Resursallokering och beslutsstéd. Modeller for komplexa beslutsprocesser och hierarkier kan avbildas digitalt. | scenarier kan
resursbehov prioriteras och o p ti m eras.

® Trendanalys baserad pa historik méjliggér undersdkning av status- och prestandamaétvarden 6ver tidsperioder for att identifiera
monster och foéréandringar, inklusive jamfdrelse av tillganglighet for olika typer av tillgangar.

5.4 Férdelar med modulen Asset Readiness

Modulen Asset Readiness ar sarskilt utformad for att kontrollera och optimera den operativa beredskapen och tillgangligheten av
resurser i komplexa organisationer, sdsom en armé. Den kombinerar avancerad dataanalys med en centraliserad plattform for att
forbattra beslutsprocesser och oka effektiviteten i resursanvandningen. | militir sammanhang erbjuder modulen en rad fordelar
som ar anpassade till de speciella kraven hos moderna forsvarsmakter.

® Centraliserad databas: Modulen samlar och harmoniserar data fran olika kallor, sdsom logistiksystem, personalregister eller
underhallsrapporter. Denna information samlas pa en enda plattform sa att beslutsfattare alltid har en fullstandig 6versikt éver
statusen for personal, fordon, utrustning och andra resurser. Detta minskar fragmenteringen av data och undviker
inkonsekvenser som kan uppsta pa grund av separata system.

® Realtidsévervakning och situationsmedvetenhet. En av de stdrsta styrkorna med Asset Readiness ar mdjligheten att
visualisera och analysera data i nara realtid. Befalhavare och ledningsassistenter kan se resursernas aktuella status och
tillganglighet, vilket gor att de snabbare kan fatta valgrundade beslut. En befalhavare kan till exempel omedelbart bedoma en
flottiljs insatsférmaga och vid behov gora justeringar for att fullfélja sitt uppdrag.

® Effektiv underhélls- och resursplanering. Modulen anvander dataanalyser for att optimera underhallscykler. Genom att
integrera anvandningsdata och sensorinformation kan eventuella fel upptackas i ett tidigt skede, innan de leder till stérre
problem. Detta méjliggér en férebyggande underhallsplanering som inte bara forbattrar utrustningens tillganglighet utan ocksa
sanker driftskostnaderna. Samtidigt bidrar det till att undvika brist pa kritiska resurser.

* Okad insatsberedskap. Modulen hjélper férsvarsmakten att utvardera beredskapen péa flera nivaer — fran enskilda enheter till
hela foérband. Dessa utvarderingar baseras pa data som uppdateras automatiskt, vilket minskar beroendet av manuella
processer. Detta ar sarskilt viktigt i dynamiska insatsmiljder dar snabba reaktioner och anpassningar ar nédvandiga.

® Transparens och effektiv beslutsfattande. Plattformen erbjuder visuella instrumentpaneler och rapporter som presenterar
komplexa data pa ett begripligt satt. Detta 6kar transparensen och framjar en effektivare kommunikation mellan olika nivaer i
organisationen. Ledande befattningshavare kan darmed battre anpassa strategiska beslut till aktuella férhallanden och
prioritera resursanvandningen.
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Asset Readiness ger armén en kraftfull 16sning for att hantera komplexiteten i resurshanteringen. Den bidrar till att sakerstalla
insatsberedskapen genom att i realtid kontrollera och styra tillgangarnas status och tillganglighet. Tack vare noggrann
analys och planering av resurser bidrar det dessutom till att sénka kostnaderna och méjliggér en snabb reaktion pa forandrade

forhallanden i insatsomradet. Det bidrar darmed avgorande till en effektiv uppdragsuppfyllelse i en alltmer datadriven militar
miljo.

5.5 Kostnadsberikningar

Kostnaderna varierar beroende pa specifika krav och organisationens storlek. Eftersom Palantir inte tillhandahaller aktuella
prislistor kan exakta belopp endast faststallas genom direkta foérhandlingar. Genom att analysera offentligt tillganglig information
och erfarenheter fran liknande projekt kan dock kostnaderna uppskattas.

* Licenskostnader och implementering. En rapport fran Westdeutscher Rundfunk (WDR) fran 2022 visar att polisen i Nordrhein-
Westfalen ursprungligen hade beraknat att implementeringen av Palantir-programvaran skulle kosta 14 miljoner euro. De
faktiska kostnaderna steg dock till 39 miljoner euro, varav licenskostnaderna for fem ar uppgick till 22 miljoner euro
Heise(pnel.

*  Prislista fran Palantir. Ett offentligt dokument fran Palantir fran 2019 listar olika licensmodeller. Till exempel kostar en arlig
licens per serverkarna 66 000 GBP. Loésningsbaserade licenser borjar pa 250 000 GBP och kan uppga till 2 miljoner
pund sterling beroende pa komplexiteten (Notech For Tyrants).

Underhalls- och supportkostnader. Underhalls- och supportkostnaderna uppgar vanligtvis till cirka 1W25 % av
licensavgifterna per ar. Denna uppskattning baseras pa allménna branschstandarder for mjukvarulésningar.

Engangskostnader
* Implementering och anpassning: Dessa kostnader omfattar integrationen av modulen i befintliga system, anpassning
till specifika behov och utbildning av personalen. Militira organisationer har vanligtvis hdga krav pa sakerhet och
anpassning, vilket kan driva upp kostnaderna till den 6vre skalan — det vill saga upp till tvasiffriga miljonbelopp.

Datamigrering: Overféring och rensning av befintliga data kan medféra ytterligare kostnader, beroende pa dataméngden och
komplexiteten. Dalig datakvalitet utgor en stor risk. God datakvalitet &r undantaget, vilket &ven har kan driva upp kostnaderna
till hundratusentals eller till och med miljoner.

Aterkommande kostnader
* Licensavgifter: Palantir arbetar ofta med prenumerationsmodeller dér arliga licensavgifter tillkommer, som vanligtvis graderas
efter antal anvandare, datavolym och funktionalitet. Aven om det i fallet med polisen i Nordrhein-Westfalen rér sig om

Palantir Gotham, ger exemplet en mer exakt bild av licenskostnaderna. Dessa uppgar till 22 miljoner euro éver 5 ar
eise onl ne .

Underhéll och support: For kontinuerliga uppdateringar, teknisk support och underhall tilkommer ytterligare arliga avgifter, som
ofta utgdr en procentandel av licenskostnaden. | fallet med polisen i Nordrhein-Westfalen skulle detta innebéra arliga kostnader
for underhall och support pa mellan 660 000 och 1 100 000 G.
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6 Utmaningar

Palantir Asset Readiness erbjuder vardefullt stdd for att kontrollera och optimera den operativa beredskapen for militéra resurser i
realtid. Plattformen ar dock starkt beroende av tillgangen till hdgkvalitativa realtidsdata, vilket kan vara problematiskt om t.ex. de
kommunikationssystem som kravs for datadverforing inte ar tillgéangliga eller om det finns risker for SLGINT-hot (Signals
Intelligence) i operationsomradet. For att 6vervaka resursernas tillstand och tillganglighet kravs sensorer och loT-enheter.
Dessutom ar driften forknippad med hoga kostnader och ett betydande underhallsbehov, vilket kan paverka insatsférmagan och
belasta militdrorganisationernas budgetplanering. Utmaningarna i detalj ar:

® Datakvalitet och aktualitet: Prestandan beror i hog grad pa kvaliteten och aktualiteten hos de data som matas in. Om
realtidsdata ar felaktiga, ofullstandiga eller inaktuella kan plattformen inte leverera tillforlitlig information om resursernas status
och tillgénglighet, vilket kan paverka beslutsfattandet negativt.

® Beroende av sensorer och loT. For att 6vervaka resursernas tillstand och beredskap anvénder Readiness data fran sensorer
och loT-enheter som maste integreras i militdra system och utrustning. | resursfattiga eller fientliga miljoer kan dock
tillhandahallandet och anslutningen av dessa enheter vara problematiskt, vilket kan leda till luckor i realtidsévervakningen.

*  Komplexiteten i datatolkning: Aven om plattformen erbjuder visuella instrumentpaneler och filteralternativ, beror dess
effektivitet i hog grad pa hur val data ar anpassade till den specifika kontexten och hur val anvandarna har utbildats i
hanteringen.

® Kostnader och underhall. Det ar kostsamt att inféra och underhalla plattformen, sarskilt nar det géller inkép och underhall av
noédvandiga sensorer och loT-infrastruktur. Dessa ekonomiska och logistiska krav kan utgéra en utmaning, sarskilt i scenarier
dar resurserna ar begransade eller infrastrukturen férandras regelbundet.

® Beroende av stabil uppkoppling. Realtidsévervakning kraver en palitlig och stabil dataférbindelse for att sékerstalla kontinuerlig
uppdatering av plattformen. | avidgsna eller konfliktdrabbade omraden, dar natverksinfrastrukturen kan vara begransad, kan
detta leda till problem och begrénsa nyttan.

Sammanfattningsvis erbjuder Asset Readiness ett vardefullt stod for Overvakning och optimering av militara resursers
insatsberedskap i realtid. Plattformen kraver dock en mycket tillférlitig datainfrastruktur och stark uppkoppling. Beroendet av
exakta realtidsdata och sensorbaserade system samt kostnaderna for underhall och drift utgor ytterligare utmaningar som kan
begransa nyttan i vissa militéra insatsscenarier.

6.1 Risker som datahégsherravalde, forlust av suverénitet och beroenden

Anvandningen av Palantirs |6sningar gor det mdjligt att fatta snabbare databaserade beslut och 6ka effektiviteten i militara
operationer. Men farhagorna om datarattigheter, nationell suveranitet, beroendeférhallanden samt etiska och sakerhetspolitiska
aspekter far inte underskattas. Palantir ar ett féretag med sate i USA, vilket innebar att kansliga data kan komma att granskas av
den amerikanska regeringen och underrattelsetjansten.

Beroendet av extern hogkvalificerad personal ar en ytterligare risk, eftersom det ar oklart om det kravs teknisk personal fran
Palantir pa plats for att implementera, driva och underhalla systemen pa lang sikt. Ett sadant beroende kan
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Begransa arméns handlingsforméaga i krissituationer, sarskilt om det militira personalen inte har den nédvandiga kunskapen for att
sjalvstandigt driva eller ens anpassa systemen. Om Palantirs specialister dras tillbaka eller inte ar tillgangliga kan detta aventyra
systemens anvandbarhet och darmed effektiviteten i militdra operationer. Samtidigt utmanas sekretessen for militér information
genom den permanenta narvaron av externa specialister, eftersom de far tillgang till kritiska processer och data.

6.2 Dataskydd och etiska aspekter av

Den omfattande datainsamlingen och sammankopplingen med hjalp av Palantir-programvaran méjliggor djupgaende analyser
och prognoser om enskilda individers eller gruppers beteende. Kritiker ser detta som en risk for massiva intrang i privatlivet.
Anvandningen i Tyskland har beddémts som problematisk, eftersom en testdrift av Palantir-programvaran med verkliga
personuppgifter genomférdes i Bayern, vilket av delstatens dataskyddsombudsman klassificerades som grundlagsstridigt och
olagligt (BR 24). En ytterligare kritikpunkt ar den potentiella évervakningen och profileringen av medborgare, som skulle kunna
ske utan deras vetskap eller samtycke. Risken att vissa personer oavsiktligt hamnar i fokus pa grund av statistiska samband
kan inte uteslutas.

6.3 Strangare tekniska och rattsliga bestdmmelser

Den 16 februari 2023 fattade Forbundsforfattningsdomstolen ett beslut som begransar polisens anvandning av automatiserade
dataanalysverktyg — i detta fall Palantir Gotham — pa grund av brott mot dataskyddsprinciperna. Sedan dess regleras typen och
omfattningen av de data som matas in i analysprogramvaran strangare, markning av data ar obligatorisk och en effektiv kontroll av
systemens anvandning maste sakerstallas. Riskerna med anvandningen av sadana analysplattformar diskuterades i samband
med konstitutionella klagomalet och en muntlig férhandling. Under férhandlingen framkom det tydligt att stora méngder data fran
oskyldiga personer, vittnen eller kontaktpersoner hamnar i detta analyssystem. Darmed asidosattes det tvingande principen
om andamalsbestamning av data. Till exempel samlades stora mangder data in frin mobilmasternas sandare, vilket gjorde
tusentals mobilanvandare till berérda parter utan deras vetskap. Eftersom det ar mdjligt att skapa omfattande
personlighetsprofiler utifran informationen, uppstar risker for de berérda personernas grundlaggande ratt till
informationssjalvbestammande, vilket domen tar hansyn till (netzpolitik.oro).

6.4 Transparens och ansvar

| Schweiz ar anvandningen av Palantir-programvara hittills mindre utbredd. Anvandningen maste évervagas noggrant, sarskilt
eftersom foretaget Palantir ar foremal for kritik och i andra lander forknippas med dvervakningsatgarder och méjliga intrang i
privatlivet. Denna misstro finns aven i Schweiz. Palantirs beslut att etablera sin europeiska filial i kantonen Schwyz har vackt
kritiska reaktioner. Den berérda kommunen Altendorf visade sig Overraskad Over valet av plats, eftersom kommunala
myndigheter forst fick kinnedom om detta via media och inte var involverade i beslutsprocessen. nside IT .

Det har ocksa framférts farhagor om dataskydd. Hemani Marques fran foreningen Chaos Computer Club Schweiz (CCC-CH)
papekade att Palantir fran borjan finansierades av CIA och har nara kopplingar till underrattelsetjénster. Marques uttryckte oro
Over att Schweiz har en mindre strdng dataskyddslagstiftning an EU, vilket underlattar etableringen av féretag som Palantir
(srf.ch). Dessutom finns det kritik mot

Naér verkliga uppgifter om medborgare anvéands spelar det ingen roll juridiskt sett om det ror sig om en
text eller regel, vilket &r grundlagsstridigt utan sarskild rattslig grund.
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Bristande transparens hos foretaget. Palantirs ndra samarbete med underrattelsetjanster och tillhandahallandet av big data-
analyser till organisationer som CIA och andra regeringar vacker fragor om transparens och etiskt ansvar (markt.ch). Dessa
kritiska roster visar pa de reservationer som finns gentemot Palantir. Om Palantirs I6sningar 6vervags ar en tydlig och transparent
kommunikation avgérande, dven om detta inte kan undanrgja alla farhagor och risken for offentliga protester och politiska initiativ
kvarstar.

7 Rekommendationer

71 Granskning av alternativ

Den schweiziska armén bor dvervaga alternativ till Palantir. Det finns europeiska féretag som erbjuder jamférbara I6sningar och
som ar mer bekanta med kraven pa dataskydd och sakerhet. Att underséka open source-alternativ eller utveckla och integrera
egna dataanalysplattformar kan vara satt att behalla kontrollen &ver kritiska system och minska beroendet. Utvecklingen bor inte
ske pa egen hand, utan tillsammans med samarbetspartner som framstar som 6ppna, palitliga, integritetsfulla och suverana, for att
sakerstalla ett sakert, hallbart och produktivt samarbete.

7.2 Intensifiering av samarbeten

7.3  Svar pa centrala fragor

| detta sammanhang maste bland annat foljande centrala fragor klargoras: Hur sakerstélls arméns tekniska oberoende och hur kan
skyddet av kansliga data garanteras? Vilka alternativ till externa leverantorer starker suveraniteten och minimerar riskerna?
Samtidigt maste den etiska och rattsliga férenligheten hos externa I6sningar samt deras langsiktiga kostnads-nyttoférhallande
utvarderas. Slutligen maste geopolitiska risker och strategiska beroenden i internationella samarbeten analyseras kritiskt for att
utveckla en hallbar och oberoende strategi.

Av ovan ndmnda skél rekommenderar experterna att man avstar fran I6sningar fran féretaget Palantir Technologies Incorporated.
Frdgan om operativ insatsberedskap kommer att behandlas 2025 inom ramen for arméns specifika KL-strategi genom
arméplaneringen.

' T.ex. SAP Defense & Security eller Accenture (BG("). Art7. Abs 1, Bst f}.

24-12-04_Rapport Palantir Technologies Inc. Férslag till fusion Sida 21/21



